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mit Lebensfreude und Genuss. 
endpoint-SecuRity 

„baden-baden – für mehr Lebensfreude und Genuss“ heißt das Motto der berühmten Kurstadt 
am fuße des Schwarzwalds. die Lebensfreude der Mitarbeiter des städtischen fachgebiets iuK 
(informations- und Kommunikationstechnik) wurde allerdings durch das Vorhaben, eine Lösung 
für die Sicherheit ihrer endgeräte (endpoint-Security) einzuführen, auf eine harte probe gestellt. 
erst nach mehreren anläufen gelang es, eine Lösung zu finden, die einen umfassenden Schutz 
für die gesamte Systemlandschaft bietet und gleichzeitig sehr leicht zu administrieren und zu 
bedienen ist – diese Lösung heißt egoSecure endpoint. 

enjoy endpoint protection
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Viele organisationen, so auch die meisten Stadt- oder Kreis-
verwaltungen, beschränken sich darauf, ihre netzwerke nur 
gegen angriffe aus dem internet zu schützen – firewalls und 
Virenscanner sind weit verbreitet. diese Maßnahmen greifen 
jedoch zu kurz, denn schon mit einfachen Mitteln können 
über jedes beliebige endgerät daten entzogen werden oder 
schadhafte Software ins netzwerk gelangen – der uSb-Stick 
ist hier nur das einfachste beispiel. Gerade wenn sensible 
daten verarbeitet und verwaltet werden, beispielsweise die 
persönlichen daten von einwohnern, ist die einführung einer 
endpoint-Security-Lösung unumgänglich. auch die Stadt-
verwaltung baden-baden traf folgerichtig diese strategisch 
wichtige entscheidung. 

„bereits bei der Vorauswahl der produkte wurde uns klar, 
dass die sehr komplexe Systemlandschaft den anbietern 
entsprechender Lösungen sicherlich probleme bereiten wird. 
diese annahme bestätigte sich zu unserem Leidwesen“, 
erinnert sich Stefan hanmann, Kollege von Matthias Götz. 
„die hohe anzahl der unterschiedlichen anwendungen wurde 
besonders problematisch. So verfügt zum beispiel das Ver-
messungsamt über eine sehr effektive, aber aufgrund ihres 
alters wenig kompatible Lösung. auch die inventarisierungs-
lösung und die mobilen handgeräte des Gartenamtes und 
des Gemeindevollzugsdienstes warfen besondere probleme 
auf.“ 

Verschiedene Lösungen wurden gesichtet und einer ersten 
kurzen testphase unterzogen, in der sich jedoch viele aufga-
ben nicht ausreichend nachstellen ließen. „Wir entschlossen 
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uns dazu, das vermeintlich beste produkt einzuführen, um 
es umfangreicheren tests im produktivbetrieb unterziehen 
zu können“, berichtet Klaus thomas, ebenfalls vom fach-
gebiet iuK. „Leider mussten wir feststellen, dass probleme 
auftauchten, mit denen auch die consultants des herstellers 
hoffnungslos überfordert waren. irgendwann gerieten wir 
dann in eine Sackgasse, aus der wir mit diesem hersteller 
nicht mehr herauskamen.“ 

die Stadt baden-baden war also gezwungen, die ergebnisse 
der ersten testphase noch einmal zu prüfen und eventuell 
ein neues produkt zu finden. Schließlich traf man auf eine 
neue Software, die aufgrund der neu gewonnenen erkennt-
nisse aus dem produktiveinsatz des Vorproduktes zum 
neuen favoriten wurde. Leider scheiterte auch diese Lösung 
wieder an der hohen Komplexität der Systemlandschaft. „die 
beschwerden der benutzer über immer mal wieder nicht 
funktionierende anwendungen und Geräte bestimmten wo-
chenlang unseren alltag“, erinnert sich Matthias Götz. „das 
war ein unhaltbarer zustand. Schließlich haben die neun 
Mitarbeiter unseres fachgebiets auch noch viele andere auf-
gaben zu bewältigen. ein derartig hoher Verwaltungsaufwand 
für die endpoint-Security war definitiv nicht geplant.“ 

der Support des herstellers benötigte für einzelne probleme 
zu lange, bevor er eine Lösung anbot – wenn überhaupt 
eine gefunden wurde. Schließlich zogen die Verantwortlichen 
erneut die Reißleine. Sollte dies nun das ende der endpoint-
Security für die Stadt baden-baden bedeuten?

die geschäftige betriebsamkeit des fachgebiets iuK des ba-
den-badener Rathauses lässt bereits erahnen, dass von die-
sen Räumen aus viel bewegt und verwaltet wird. die System-
pläne auf den bildschirmen oder in ausgedruckter form an 
den Wänden zeigen nur einige auszüge aus der komplexen 
it-Landschaft. im Gegensatz zu vielen „normalen“ Stadtver-
waltungen sieht sich die Stadt baden-baden einem erweiter-
ten aufgabenspektrum gegenüber: Mit 54.000 einwohnern 
ist baden-baden die kleinste kreisfreie Stadt baden-Würt-
tembergs. dies bedeutet, dass das Rathaus auch aufgaben 
eines Landratsamts übernehmen muss, beispielsweise die 
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Straßenverkehrsbehörde oder das Sozialamt. darüber hinaus 
verfügt baden-baden über ein besonderes Kulturangebot, 
das etwa die philharmonie oder das theater mit Schneiderei 
einschließt. „all diese einrichtungen sowie die 20 Schulen 
sind bestandteil unserer Systemlandschaft. hinzu kommen 
außerdem viele mobile Geräte, zum beispiel die des fachge-
biets Öffentliche ordnung oder des forstamtes. insgesamt 
stellen knapp 800 stationäre und 110 mobile arbeitsplätze 
potentielle angriffspunkte dar“, erläutert Matthias Götz vom 
fachgebiet iuK der Stadtverwaltung.



in einem Gespräch mit der tap desktop Solutions wur-
de endpoint-Security thematisiert. zur Überraschung der 
Verantwortlichen schlug tap dabei eine Lösung vor, die in 
der testphase nicht berücksichtigt worden war – egoSecure 
endpoint. aufgrund der in der Vergangenheit eher geringen 
Marktpräsenz des herstellers war die Lösung zunächst nicht 
in den fokus der Stadtverwaltung geraten. das basispro-
dukt, bereits seit 2006 auf dem Markt, gilt in technologischer 
hinsicht jedoch als führend. dies können auch die rund 
1.100 zufriedenen Kunden bestätigen. erst anfang 2012 
firmierte der hersteller mit egoSecure und entwickelte eine 
neue Marketing- und Vertriebsstrategie, in deren Verlauf auch 
die partnerschaft mit tap entstand. 

die vorangegangenen fehlversuche bei der einführung einer 
endpoint-Security-Lösung hatten die nerven der Mitarbeiter 
des fachgebiets iuK der Stadtverwaltung bereits ergebnislos 
belastet. daher war es auch nicht ganz unproblematisch, 
in diesem Moment für einen weiteren Versuch zu argumen-

So kalt war das Wasser dann aber gar nicht. die basisinstal-
lation auf dem Server wurde von egoSecure durch den Leiter 
der abteilung professional Services, daniel döring, durchge-
führt. alle notwendigen netzwerkinformationen besorgte sich 
egoSecure endpoint dann aus dem active directory. auch 
die client-Komponente konnte mittels Softwareverteilung – 
im falle der Stadt baden-baden mit empirum – problemlos 
ausgerollt werden. 70 % der clients werden unter Windows 
Xp und 30 % unter Windows 7 betrieben. egoSecure 
endpoint ist aber auch schon heute Windows-8-fähig. ein 
Grundschutz stand bereits direkt nach der basisinstallation 
zur Verfügung. „die Schnelligkeit, mit der herr döring die 
basisinstallation durchführte, hat uns schon sehr überrascht. 
das war schon mal ganz anders als bei den anderen herstel-
lern“, erinnert sich Stefan hanmann. „nach der installation 
mussten wir dann nur noch die feineinstellungen vornehmen, 
was aufgrund der intuitiven zentralen Managementkonsole 
sehr einfach war. Sehr gut ist auch die automatische up-
date-funktion auf den clients.“ und Klaus thomas fügt noch 
hinzu: „Wir haben sehr schnell gemerkt, dass deutlich mehr 
dinge als vorher auf anhieb funktionierten.“ 

egoSecure endpoint verfügt aufgrund der durchdachten 
Softwarearchitektur über eine hohe Kompatibilität mit an-
deren anwendungen. nur so ist ein umfassender Schutz zu 
gewährleisten. bei anderen herstellern müssen anwendun-
gen oft ausgeklammert werden, weil es an der nötigen Kom-
patibilität fehlt. Von einem umfassenden Schutz kann man in 
diesen fällen natürlich nicht mehr sprechen. Genauso verhält 
es sich mit der benutzerakzeptanz: Stört eine Sicherheits-
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tieren. „im Gespräch wurde uns klar, dass bei den Verant-
wortlichen das Vertrauen in einen neuen Versuch nur sehr 
schwer herzustellen war und dass es besonders im Rahmen 
der kaufmännischen abwicklung einer kreativen Lösung 
bedurfte“, erläutert Michael Krause, Geschäftsführer von tap 
desktop Solutions. „diese Lösung fanden wir gemeinsam mit 
egoSecure“.

„Wir waren sehr froh, dass ein ansatz gefunden wurde, der 
sich zunächst auf die erfolgreiche einführung der end-
point-Security konzentrierte und die kaufmännische ab-
wicklung weitgehend in den hintergrund rückte. dadurch 
wurde unser Risiko deutlich reduziert, und wir konnten zuerst 
ergebnisse präsentieren, bevor wir intern über budgets 
sprechen mussten“, lobt Matthias Götz die kaufmännische 
Kreativität von tap. 

der entschluss stand daher schon bald fest: noch mal rein 
ins kalte Wasser! 

lösung die gewohnten arbeitsabläufe der benutzer, werden 
diese alles versuchen, um die Lösung zu umgehen, was 
wiederum einem umfassenden Schutz entgegenwirkt. „Wie 
man die benutzerakzeptanz bewerten soll?“, fragt Klaus tho-
mas. „nun, ich würde sagen, eine akzeptanz liegt dann vor, 
wenn es von den benutzern kaum Reaktionen aufgrund der 
einführung der neuen Lösung gibt – und genau so war es bei 
egoSecure endpoint. die Lösung ist für den benutzer zwar 
transparent – er weiß also durchaus, was passiert – aber sie 
stört seinen arbeitsablauf nicht.“

„natürlich wollen wir nicht behaupten, dass nach der instal-
lation und der Konfiguration alles direkt 100%ig funktionierte. 
das wäre bei einer so komplexen Systemlandschaft sicher-
lich auch völlig unrealistisch. es gab beispielsweise proble-
me beim auslesen der Volume-id, was aber wohl eher ein 
Microsoft-thema ist. dieses problem und auch die anderen 
Kleinigkeiten wurden allerdings – anders als bei den vorheri-
gen herstellern – stets innerhalb weniger Stunden identifiziert 
und behoben“, lobt Stefan hanmann die zusammenarbeit 
mit dem Support von egoSecure. „Genauso muss das sein, 
denn endpoint-Security muss einfach funktionieren und 
darf keine Ressourcen unserer it-Mannschaft binden“, fügt 
Matthias Götz hinzu. 

für die zukunft plant die Stadtverwaltung baden-baden, die 
Verschlüsselung von datenträgern weiter auszubauen. 
Wie gut, dass es auch für dieses thema eine Lösung von 
egoSecure gibt. 
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Mit der umfassenden endpoint-Security Lösung „egoSe-
cure endpoint“ gilt der Sicherheitsspezialist egoSecure aus 
ettlingen bei Karlsruhe als technologieführer im bereich 
der endpoint-Sicherheit und des endpoint-Managements. 
egoSecure unterhält weltweite Vertriebs- und technolo-
gie-partnerschaften und schützt über 1.100 internationale 
unternehmen jeder Größenordnung und vieler branchen vor 
datenverlusten, Malware, haftungsrisiken und Kosten durch 
arbeitsausfall. auch unternehmen mit erhöhtem Sicherheits-
bedarf, wie Landeskriminalämter oder banken, vertrauen auf 
egoSecure endpoint. 

ÜbeR eGoSecuRe

im stetigen dialog mit den Kunden entwickelt egoSecure 
Lösungskonzepte, die eine leichte und schnelle installation 
erlauben, über ein intuitives, zentrales administrationskon-
zept verfügen und die benutzer nicht bei ihren gewohnten 
arbeitsabläufen stören. diese besondere Kundenorientierung 
sorgt für ungeteilte akzeptanz und erhöht somit den Sicher-
heitsstandard.

die tap desktop Solutions Gmbh hat es sich zur aufgabe 
gemacht, Konzepte und Lösungen zu allen anforderungen 
rund um den client und den anwender zu erarbeiten und 
zu implementieren. im Vordergrund des handelns steht die 
effizienz- und produktivitätssteigerung. nach dem Motto „die 
Lösung ist immer einfach, man muss sie nur finden“, erstel-
len die it Spezialisten der tap individuelle Lösungskonzepte, 
die sich nahtlos in die unternehmensprozesse der Kunden 
integrieren. Mehr denn je müssen die unternehmen in ihrer it 
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transparenz schaffen und Kommunikationsbrüche reduzie-
ren. die Mission des unternehmens ist die Spezialisierung 
und fokussierung auf Lösungen und abläufe rund um 
desktop und anwender. durch die Spezialisierung ist tap 
der kompetente berater, Systemintegrator und dienstleister 
für den bereich desktop infrastruktur, endpoint Security, it 
Service & finance Management sowie process consulting 
(bpM).


